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Blockchain en santé

Blockchain et NFT en santé

Domaines d'application

1. Lutte contre la contrefacon
1. Tracabilité médicaments (meditect Geodis - Transports vaccins)
2. Dispositifs médicaux implantables
2. Gestion des données des essais cliniques (Susmed - Essai clinique)
1. Création d'une blockchain hébergée par tous les centres investigateurs
2. Consentement du patient
3. Enregistrements évenements par le patient lors de I'essai
4. Garantie d'intégrité des données
3. Suivi/Sécurisation des dossiers patients (Galeon)
1. Distribution des dossiers patients entre centre hospitaliers sur une blockchain dédiée
2. Sécurisation des données en cas de piratage
4. Tracabilité documentaire (Guardtime - Carnet de vaccination

Réglementation

CNIL - Blockchain RGPD

Cas d'usage

Beth Israel Deaconess Medical Center (MedRec Project - Etats-Unis)

* Problématique : La gestion des dossiers médicaux électroniques était fragmentée, rendant
difficile I'acces des patients a leurs informations médicales et la coordination entre les
prestataires de soins. De plus, les problemes de confidentialité et d'auditabilité des données
étaient préoccupants.

* Pourquoi la blockchain : La blockchain a été choisie pour sa capacité a créer un registre
décentralisé et immuable. Cela permet aux patients d'avoir un accés complet et transparent a
leurs dossiers tout en assurant une meilleure gestion de l'authentification et du partage des
données.

* Mise en place : Le projet MedRec utilise des contrats intelligents sur une blockchain Ethereum
privée. Ce systeme a été intégré dans les infrastructures informatiques existantes de I'hdpital,
permettant aux chercheurs médicaux d'assurer la sécurité des données tout en bénéficiant de
données anonymisées pour la recherche médicale.

» Bénéfices : Les avantages incluent une meilleure tracabilité des accés aux dossiers médicaux,
une amélioration de la transparence pour les patients, et une interopérabilité accrue entre les
différents systemes de soins de santé. Cela contribue également a faciliter la recherche
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médicale grace a I'acces a des ensembles de données fiables et sécurisés
Sources : Softermii
Systeme de santé estonien (Guardtime - Estonie)

* Problématique : Le systeme de santé estonien avait besoin d'améliorer la sécurité des
données médicales et de garantir leur intégrité face aux cyberattaques croissantes.

* Pourquoi la blockchain : La blockchain a été choisie pour sa capacité a garantir la sécurité
des données grace a son immuabilité et a son registre décentralisé, rendant les données
inviolables et tracables.

* Mise en place : Le systeme utilise la blockchain pour authentifier les données médicales,
assurer la confidentialité et surveiller en temps réel les acces non autorisés. Il s'integre a
I'ensemble des services de santé numérique du pays, en collaboration avec la société de
cybersécurité Guardtime.

» Bénéfices : Ce systeme a renforcé la sécurité des données médicales et a permis de protéger
les informations sensibles contre les attaques. Il a également assuré une meilleure
transparence, avec un contréle en temps réel des acces aux informations et une amélioration
globale de la confiance des patients envers le systeme.

Sources : Built-In
CHU de Nantes (Projet Embleema)

* Problématique rencontrée : Le CHU de Nantes souhaitait améliorer la gestion et la sécurité
des données médicales, tout en facilitant le partage d'informations entre les différents acteurs
de santé impliqués dans le suivi des patients.

» Pourquoi la blockchain : La technologie blockchain a été choisie pour sa capacité a fournir
une tracabilité et une transparence accrue dans la gestion des données médicales. Elle permet
également de garantir I'intégrité des informations partagées, ce qui est crucial dans le domaine
médical ou les erreurs peuvent avoir de graves conséquences.

* Mise en place : Le CHU de Nantes a collaboré avec la société Embleema, spécialisée dans
I'utilisation de la blockchain pour la gestion des essais cliniques et des données de santé. Le
projet vise a permettre aux patients de contréler leurs données, de donner leur consentement
pour leur utilisation, et de partager ces données en toute sécurité avec des chercheurs et des
professionnels de santé.

e Bénéfices : Cette approche a permis une meilleure protection des données sensibles des
patients, tout en facilitant le processus de consentement et en améliorant I'acces aux
informations pour la recherche médicale. Les patients ont également un contréle renforcé sur
leurs données personnelles, ce qui renforce la confiance dans le systeme de santé.

Hopital Parisien - Blockpharma par Crystalchain

* Problématique rencontrée : Un hopital parisien a dii faire face a des problemes de
contrefacon de médicaments, une préoccupation croissante qui menace la santé des patients.

» Pourquoi la blockchain : La blockchain est une solution adaptée pour assurer la tracabilité
des médicaments tout au long de la chaine d'approvisionnement. Sa nature décentralisée et
immuable garantit que chaque étape, du fabricant au patient, est enregistrée de maniere
transparente.

* Mise en place : L'hopital a utilisé la solution de Blockpharma, une start-up francaise qui a
développé un systeme basé sur la blockchain pour suivre les médicaments et détecter toute
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tentative de fraude ou de contrefacon. Les patients peuvent vérifier I'authenticité des
médicaments via une application mobile en scannant un QR code.

» Bénéfices : Grace a ce systeme, I'hopital a pu améliorer la sécurité des patients en s'assurant
gue les médicaments administrés étaient authentiques. Cela a aussi permis de renforcer la
confiance dans la qualité des traitements fournis et de prévenir la distribution de médicaments
contrefaits.

la société francaise Crystalchain s’est ainsi appuyée sur la technologie Ethereum pour travailler sur
une blockchain de consortium (a permission), baptisée Blockpharma
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